COMO CONVERTIR UN CERTIFICADO EN EXTENSION .P12 O .PFX A .CER

I. INSTALAR EL CERTIFICADO EN LA COMPUTADORA.-

1. Hacer doble click sobre el certificado:

Mueva carpeta
Mombre

[ TRFOS2ZLMVIKU2JpRjBWeQ==.p12

2. Se abrird el Asistente para importacion de Certificados, hacer click en Siguiente:

Asistente para importacién de certificados l&J

Este es el Asistente para importacion
de certificados
Este asistente le ayuda a copiar certificados, listas de

certificados de confianza y listas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, gue se emite por una entidad de
certificacion, es una confirmacién de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar,

Cancelar

s
1

3. Seleccionar la ruta del certificado y hacer clik en_Siguiente:



Asistente para imperiacién de certificados -~ &J

Archivo para importar

Espedfigque el archivo que desea importar,

MNombre de archivo:

Examinar...

Mota; se puede almacenar mas de un certificado en un mismo archivo en los siguientes

formatos:
i
Intercambio de informacdion personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados FKCS #7 (.PTE)
Almacén de certificados en serie de Microsoft (L55T)
|

Mas informaddn acerca de los formatos de archivo de certificado

[ < Atras ISiguiente> ]I[ Cancelar ]

Deberd colocar el PIN de Certificado o Contrasefia enviada exclusivamente al Responsable
Titular del Certificado. Seleccionar el 2do y 3er Check, el cual permitird exportar el
certificado una vez instalado y mostrar la raiz del certificado en los detalles del
certificado).

Asistente para importacion de certificados @

Contrasefia
Para mantener la seguridad, |a dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[|Habilitar proteccién sequra de dave privada. Si habilita esta opcidn, se le
avisara cada vez que |a dave privada sea usada por una aplicacion.

esta dave como exportable, Esto le permitira hacer una copia de
aguddad de las daves o transportarlas en otro momento.

todas las propiedades extendidas. |

Mas informadidn acerca de la protecddn de daves privadas

< Atrds “ Siguiente = lI’ Cancelar




5. Deberd seleccionar la primera opcidn y hacer click en Siguiente:

Asistente para importacién de certificados L 20 |

Almacén de certificados

Los almacenes de certificados son las reas del sistema donde se quardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

lecdonar automaticamente el aimacén de certificados segun el tipo de
rtificado

() Colocar todos los certificados en el siguiente almacén
Almacén de certificados:

Examinar...

Mas informaddn acerca de los almacenes de certificados

[ < Atrds I][ Siguiente>| [ Cancelar

6. Paraterminar, hacer click en Finalizar y Aceptar:

o o

Finalizacion del Asistente para
importacion de certificados

Se importard el certificado después de hacer dic en
Finalizar .,

Especifico la siguiente configuradon:
Almacén de certificados selecconado S =t v R

Contenido PFX

Nombre de archivo E:'Mauricio \INDIGI




Asistente para importacién de certificados g
 ——

La importacion se completd correctamente.

Il. CONVERTIR A EXTENCION .CER.-

1. Ingresar a Internet Explorer, ubicar la seccion Herramientas y elegir Opciones de Internet:

/& Nueva pestaia - Windows Intemet Explorer | C L T e |
o - _
uuv |g, aboutTabs "“?|X||p Bing 2 -
7 Favoritos ‘ T @] Sitios sugeridos +
‘@ Nueva pestafia | | Mo A= | Herramientas « | 8~
&5 Volver a abrir ultima sesién de Exploracién
[7 Bloqueador de elementos emergentes 3
[=i Administrar complementos
| % Trabajar sin conexién
B Vista de com ad
Volver a abrir pestafias cerradas Exploracion Configuracién de Vista de compatibilidad
Ver las pestafias que cerré desde que inicid Internet Explorer. Explore la Web Pantalla completa F11
i 3 =
& Google Abrir una venta Barras de herramientas
Barras del explorador 4
Volver a abrir la dltima sesion de exploracion
Use un acele) < Herramientas de desarrollo F12
Abra un servici
Mostrar terto o v | Sitios sugeridos
&7 Biog con Opciones de Internet
Buscar con
ay, Traducir con Bing

@ Internet | Modo protegide: activado v HOB5EL v

2. Ubicar la pestaiia Contenido y hacer click en Certificados:



e
Opcicnes de Internet m

Conexiones I Programas I [oalalely" 2 —
General | Seguridad | Privacidad |

Asesor de contenido

@ Las dasificadones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

@' Habilitar. .. ¥ Configuracion
Certificados

Use certificados para las conexiones dfradas y para fines de
a identificacién.

Borrar estado 55L | Certificados I Editores

Autocompletar

:—%- Autocompletar almacena lo escrito

E en paginas web para intentar
anticiparse a lo que escribe y sugerir
posibles coincidencias,

Fuentes y Web Slices

E Las fuentes vy las Web Slices
3

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros
programas.

[ Aceptar H Cancelar ] Aplicar

=

3. Seleccionar el certificado y hacer click en el botén Exportar:

[ ™

Opciones de Internet | ? S |1

Certificados u
-

pe—— e oom—

Propdsito planteado: [<Todos> v]

Personal | Otras personas I Entidades de certificacidn intermedias I Entidades de certificac * | *

J Emitido para Emitide por Fecha de... Mombre descriptivo
RACER 09/08/2018 (racer_pfvp_365...

@rhuaman@indigimls. .. COMODO RSA Client... 29/03/2018 ‘s COMODOCAL...

@ROCIO HUAMAN C.., Camerfirma Gestion L.,  03/08/2019 (gi_sw_kpsc)

| == s s

Propdsitos planteados del certificado

Autenticacidn del diente, Correo seguro

Obtener mas informadién acerca de certificados Cerrar

Aceptar ][ Cancelar ] Aplicar

= Meodo protegido: 3




4. Se abrird una
Siguiente:

ventana de Asistente para exportacion de certificados,

Cpciones de Internet l ? = |1
-

G

— |-

Asistente para exportacion de certificados -

Este es el Asistente para exportacién
de certificados

Ve Este asistente le ayuda a copiar certificados, listas de
o = certificados de confianza y listas de revocaciones de
= certificados desde un almacén de certificados a su disco.

Un certificado, que se emite por una entidad de
certificacidn, es una confirmacién de su identidad y
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Atrds I i Siguiente > I I Cancelar

Aceptar ][ Cancelar ] Aplicar

= JModo protegido: acti

5. Marcar la opcién No exportar la clave privada y Siguiente:

= L -
Cpciones de Internet L ® Y |1
Jp— ezl
o,
| Asistente para exportacion de certificados - ﬂ

Exportar la clave privada
Puede elegir la exportacidn de la dave privada con el certificado.

Las daves privadas se protegen con contrasefias. Si desea exportar la dave privada
con el certificado, debe escribir una contraseria en una pagina posterior.

iDesea exportar la dave privada con el certificado?

() Exportar la dave privada

I (@) Mo exportar la dave privada I

Mas informacidn acerca de la exportadidn de daves privadas

[ <Mrés| ][ Siguiente > ] I[ Cancelar

Aceptar ][ Cancelar ] Aplicar

= Meodo protegido: acy

hacer click en



6. Elegirla opcion X.509 codificado base 64 (.CER) y Siguiente:

Opcicnes de Internet L? P |1

— -
| Asistente para exportacion de certificados -

Formato de archive de exportacidn
Los certificados pueden ser exportados en diversos formatos de archivo.

Seleccione el formato que desea usar:

() DER binario codificado X.509 (.CER

509 codificado base 64 (.CER)

(7 Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P7B)

Indluir todos los certificados en la ruta de acceso de certificacion (si es posible)
Intercambio de informacdidn personal: PKCS #12 {PFX) [

Induir todos los certificados en la ruta de acceso de certificacion {si es posible)

Eliminar la dave privada si la exportadidn es correcta

Exportar todas las propiedades extendidas

Almacén de certificados en serie de Microsoft (,55T) I

Mas informacién acerca de los formatos de archivo de certificado

< Atrds Siguiente > Cancelar

Aceptar ][ Cancelar ] Aplicar

— Modo protegido: ac|

7. Dar click en Examinar para ubicar el lugar donde se guardara el certificado en extension
.CER, asignarle un nombre y Guardar:

ICHRS
Asistente para exportacion de certificados eS| ‘Q_L' |
viEE
Archivo que se va a exportar L ‘)-f Bing yel -|

Especifique el nombre del archivo que desea exportar

f= - Pagina~ Seguridad~ Herramientas ~ (@~
Nombre de archivo:

-

[ & Guardar como
r Y
i

Organizar v MNueva carpeta g - @

| <« DOC CERTIFICADOS » 3ERIZA » EPO - [ 42 ][ Buscargro )

-

MNombre Fecha de modifica... Tipo

I Favoritos
Descargas A . .
- 9 Ningun elemento coincide con el criterio de busqueda,
Bl Escritorio =

- Bibliotecas

@ Documentos
[ Imagenes
J’ Misica

B videos

Obtener mas informacion acer.

~ 4] mn

Nombre: JLUIS MANUEL CHAVEZ -
Tipe: §.509 codificado base 64 (*.cer) v]

= Ocultar carpetas I [ Guardar ]I[ Cancelar ]

e3 | Palabras: 83 ﬂ Esgaﬁh




8. Finalmente hacer click en los botones Siguiente, Finalizar y Aceptar:

I e e ' [

Archivo que se va a exportar
Especifique el nombre del archivo que desea exportar

Nombre de archivo:

7:\DOC CERTIFICADOS\3ERIZA\BPO'LLITS MANUEL CHAVEZ. cer

| | 1
[ <aval |TSolente> | [ Fancelar |

Keistents para expormcen de e ‘ =)

Finalizacién del Asistente para
exportacién de certificados

P El Asistente para exportadién de certificados finaliza
= correctamente.

= Espedifics la siguiente configuracidn:

Exportar daves
Induir todos los certificados en la ruta de certificaddn
Formato de archivo

| | |
< Atrds I” Finalizar ] [ Clncelar ]

L

-
Asistente para exportacion de certifica... ﬁ

La exportacién se realizd correctamente,

L = =)

9. Finalmente obtendra el nuevo archivo en extension .CER:

Mueva carpeta

Mombre

[5] LUIS MANUEL CHAVEZ cer




